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公有云中身份基多源 IoT 终端数据 PDP 方案 
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摘  要：针对公有云中多源物联网（IoT）数据完整性验证问题，提出了一种身份基多源 IoT 终端数据可证明数

据持有（ID-MPDP）方案。首先，给出了 ID-MPDP 方案的系统模型和安全模型的形式化定义。然后，使用 RSA
设计了具体的 ID-MPDP 方案。最后，给出了该方案的性能分析和安全性分析。性能分析和安全性分析结果表明，

该方案是可证安全的、高效和可转换的，并具有以下优势：可用于多源 IoT 终端的数据完整性检测；具有较低的

块扩展率；使用身份基公钥密码技术，消除了证书管理；满足可转换性。 
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Abstract: To solve the problem of multi-source IoT data integrity verification, identity-based provable data possession 
for multi-source IoT terminal in public cloud (ID-MPDP) was proposed. Firstly, the formal definitions of system model 
and security model of ID-MPDP were given. Then, the specific ID-MPDP scheme was designed by using RSA. Finally, 
the performance analysis and security analysis of ID-MPDP were given. Through performance analysis and security 
analysis, ID-MPDP was provably secure, efficient and convertible. It has the following advantages, such as it can be used 
for the integrity checking for multi-source IoT terminal data, it has lower block expansion rate, it eliminates the certifica-
tion management cost by using the identity-based public key cryptography and it is convertible. 
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1  引言 

5G 等新兴技术的出现为物联网环境下数据转

发的研究带来了新的机遇和挑战。5G 极大地提升

了通信速度，能在无人驾驶、智能家居、智慧城市

等方面广泛应用，5G 的诞生能改写物联网领域。

云计算能够为远程计算机用户提供按需 IT 服务，

是继互联网经济繁荣以来的又一个重要 IT 产业增

长点。云平台能够为移动用户提供计算和存储资

源，但存在外包存储数据被篡改的风险。 
在公有云中，具体数据处理由公有云服务器

（PCS，public cloud sever）执行。使用公有云具有
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以下优势：因为公有云提供了硬件、应用程序和带

宽成本，所以操作简单且成本低廉；提供可扩展性

以满足需求；因为用户只需为使用的东西付费，所

以不会浪费资源等。在公有云中，数据不受用户控

制。PCS 对外包数据的安全性和隐私性负有更多责

任。但是，为了保护自己的利益，不诚实的 PCS 可

能会拒绝对丢失的数据负责。因此，确保数据所有

者的远程数据完整性是重要的。在某些应用程序环

境中，外包数据属于多个所有者，并且很敏感。在

执行远程数据完整性检测时，必须确保验证者不能

获取所存储文件内容的任何信息。同时，验证者必

须确保检测的数据属于指定的多个所有者。但是，

谁有能力检测远程数据的完整性？为了保护数据

隐私，只能由数据所有者授权的验证者执行远程数

据完整性检测。PKI（public key infrastructure）需

要公钥证书的分发和管理，会产生相当大的消耗，

例如证书生成、交付、吊销、更新等。身份基公钥

密码体制消除了复杂的证书管理，为了提高效率，

研究公有云中多源物联网（IoT, Internet of things）
终端数据身份基完整性检测非常必要。 

当海量数据存储在 PCS 中时，轻量级远程数据

完整性概率检测是一种可行的方法。可证数据持有

（PDP, provable data possession）是一个重要的远程

数据完整性概率检测模型。基于 RSA 加密技术，

Ateniese 等[1]在 2007 年提出了 PDP 模型和设计方

法。然后，文献[2-3]提出了 PoR（proof of retrie-
vability）模型。近年来，PDP 模型和方案设计得到

了进一步发展。 
利用区块链技术，研究人员相继提出了高效的

私有 PDP 方案[4]、无可信中心 PDP 方案[5]、动态

PDP 方案[6]等。为解决复杂证书管理问题，基于双

线性对或 RSA 假设，一些高效的身份基 PDP 方案

被提出[7-8]。当远程数据需要动态处理时，如插入、

删除等，动态 PDP 方案是必要的[9-10]。另外，可迁

移的远程数据 PDP 方案[11]、匿名 PDP 方案[12]等相

继被提出。 
在某些特殊情况下，数据属于多个所有者。例

如在工业物联网中，需要多个物联网节点协作交

互，感知物理空间数据，并将这些数据存储在远程

云服务器中。多所有者数据管理已成为重要的研究

领域，在公有云中研究其完整性检测非常重要。现

有 PDP 方案都不是多源 PDP，因而不适合本文的场

景。本文提出的 PDP 方案不仅适用于多源数据，并

且是基于身份的，消除了复杂的证书管理，提高了

效率。 
本文主要贡献如下：提出了公有云中身份基多

源 IoT 终端数据 PDP 概念，给出了形式化定义、系

统模型和安全模型；使用 RSA 和一些相应的困难

问题，设计了一种有效且安全的身份基多源 IoT 终

端数据可证明数据持有（ID-MPDP，identity-based 
multi-source IoT terminals provable data possession）方
案。安全性分析和性能比较表明，本文的 ID-MPDP
方案是可证安全和有效的。 

2  系统模型、安全模型和预备知识 

2.1  系统模型、安全假设和形式化定义 
系统模型。本文系统由以下网络实体组成：系

统管理器、私钥生成中心（PKG, private key gene-
rator）、PCS、数据所有者、验证者。 

1) 系统管理器：生成系统参数。 
2) PKG：可信第三方，为用户生成相应的私钥，

也有助于验证者完成远程数据完整性检测。 
3) PCS：具有大量存储空间和计算资源来处理

用户数据。 
4) 数据所有者：即多源 IoT 终端，将大量数据

上传到 PCS 进行存储和计算。本文中，用户指 IoT
终端。 

5) 验证者：通过与 PKG 交互检测远程数据完

整性。 
信任假设。PKG 得到所有其他实体的信任。

PKG 不能与所有其他实体（包括 PCS、数据所有者、

验证者）合谋。验证者不能与 PCS、数据所有者合

谋。对于属于 1n 个所有者的已处理文件 F ，允许

PCS 与最多 1 1n − 个所有者合谋。 

ID-MPDP 方案形式化定义如定义 1 所示。 
定义 1  ID-MPDP 方案。其包括 5 个算法：

SetUp、KeyGen、TagBlock、GenProof 和 CheckProof，
具体如下。 

1) SetUp (1 )k →系统参数。输入安全参数 k，输

出系统参数。  
2) KeyGen(ID) IDx→ 。输入用户身份 ID，输出

用户私钥 IDx 。  
3) TagBlock ID( , , ID )

ij i jF x U T∈ → 。输入数据

块 jF ，U 中用户交互生成相应的标签 jT ，并将

( , )j jF T 上传到 PCS。其中，U 表示参与协议的用
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户集。 
4) GenProof (chal) V→ 。输入挑战 chal ，PCS

生成完整性检测证明V ，并将V 发送给验证者。  
5) CheckProof (chal, )V →成功/失败。输入挑战

chal和响应V ，如果有效，则返回“成功”；否则，

返回“失败”。 
2.2  安全模型 

ID-MPDP 方案必须满足以下安全要求。 
1) GenProof 只能由数据所有者授权的验证者

执行。 
2) 授权验证者不需要文件和标签的完整副本。  
3) 修改某些存储的数据后，恶意证明者（即

PCS）只能以很小的概率通过验证者的检测。即使

PCS 与部分数据所有者串通，它仍然只能以很小的

概率通过验证者的检测。 
定义 2  不可伪造性。对于公有云中的多所有

者数据，如果任何 PPT 敌手 A（即恶意 PCS 和部

分所有者）都无法伪造 ID-MPDP 方案， A赢得游

戏的概率可以忽略不计。游戏来自挑战者 S 与敌手

A的交互，游戏如下。 
1) 初始化。生成系统参数和数据所有者的公私

钥对，并将系统参数和数据所有者的公钥发送给

A 。如果某个文件 F 存在 1n 个数据所有者， S 将

1 1n − 个数据所有者的私钥发送给 A。 

2) 请求。 A将预言机请求自适应地发送给 S ，

S 响应这些请求。 
① 哈希预言机。收到哈希请求后， S 用相应

的哈希值响应 A。  
② KeyGen 预言机。收到身份后， S 会生成相

应的私钥并将其发送给 A。 
③ TagBlock 预言机。收到 TagBlock 请求 jF 后，

S 计算数据块标签 jT 并将 jT 发送给 A。 

3) 挑战。 S 向 A发送挑战 chal，限制条件是，

至少有一个挑战数据块没有发给TagBlock 预言机。  

4) 伪造。根据 chal，A计算并返回证明V 给 S 。 
在上面的游戏中，如果响应V 以不可忽略的概

率通过 S 的检测，则 A获胜。 
定义 3  ( , )ρ δ 安全[8]。如果 PCS 篡改了全部

数据块−标签对的 ρ 部分，验证者以至少δ 的概率

检测到该篡改，则 ID-MPDP 方案是 ( , )ρ δ 安全的。 
2.3  预备知识 

1) RSA。RSA 密码系统由 Rivest、Shamir 和

Adleman 于 1978 年发明。在标准 RSA 中， n pq=

是 2 个同样大小的大素数的乘积，公钥 e 满足

1 ( )e nφ≤ ≤ 的 整 数 ， 且 e 和 ( )nφ 互 素 ， 即

( )gcd , ( ) 1e nφ = ，其中 ( ) ( 1)( 1)n p qφ = − − 是欧拉函

数。求解方程 1mod ( )ed nφ= 得到私钥 d 。 
定义 4  RSA 问题[13]。设 n pq= 是 2 个同样大

小的大素数的乘积，给定公钥 *, , nn e y Z∈ ，RSA 问

题是计算的模数 y 第 e个根 x ，使 modex y n= 。  

A解决 RSA 问题的成功概率为 

 *
RSA *Succ ( ) Pr mod | ( , , )

n

e
nZ A y x n A n e y x Z⎡ ⎤= = = ∈⎣ ⎦  

对于任何概率多项式时间敌手 A ，如果

*
RSASucc ( )

nZ A 可忽略不计，则 RSA 假设成立。 

2) 二次剩余 [13]。如果存在一个整数 x 使
2 modx z n≡ ，则整数 z 为二次剩余；否则， z 为模

n的非二次剩余。 

3  ID-MPDP 方案与安全分析 

3.1  具体方案 
假设上传的数据块−标签对的最大数量为 n̂，文

件 F 可能通过使用纠错码（例如 Reed-Solomon 码）

进行编码将上传到 PCS。F 分为 n̂个块 ˆ1( , , )nF F 。

本文中所用符号和说明如表 1 所示。 

表 1  符号和说明 

符号 说明 

,p q  2 个相同比特大小的大素数 

n  n pq=  

( )nφ  ( ) ( 1)( 1)n p qφ = − −  

*
nZ  模 n 乘法群 

QR n  模 n 二次剩余群 

主公钥 mpk  , ,n e e′  

主私钥 msk  d  

f  伪随机函数 

π  伪随机置换 

1 2 3, ,H H H  密码哈希函数 

ID(ID , )
ii x  用户身份和私钥 

1n  数据所有者集合U 的基数 

n̂  块的数量 

ˆ1( , , )nF F F=  存储的文件 F 被分为 n̂ 个块 

jT  对应于 jF 的标签 
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SetUp (1 )k 。 1n 表示数据所有者的数目，k 表示

安全性参数。选取 2 个素数 e 和 e′ ，其中
22 , 2k ke e′≤ ≤ 且 1 12 /k n e e n′< < 。计算 ( , )n d 对，

其中，n pq= 使 2 1p p′= + ， 2 1q q′= + ， p q p′、 、

和 q′都是素数。 1 mod ( )d e nφ−= ，其中 ( )=4n p qφ ′ ′。

设主公钥 ( )mpk , ,n e e′= ，主私钥msk d= ， f 为伪

随机函数，π 为伪随机置换， 1 2 3H H H、 、 为密码

哈希函数，具体如下。 
* *ˆ: {1,2, , }n nf Z n Z→  

 * ˆ ˆ: {1,2, , } {1,2, , }nZ n nπ →  

 *
1 :{0,1} QRnH →  

 2 : {0,1}k
nH Z →  

 *
3 :{0,1} QRnH →  

KeyGen(ID) IDx→ 。输入第 i 个用户的身份

IDi ，PKG 计算其私钥 2
ID 1(ID ) mod

i

d
ix H n= ，并

通过安全通道发送 IDi
x 给用户 IDi 。  

TagBlock ID( , , ID )
ij i jF x U T∈ → 。U 为参与协

议的用户集，基数为 1 | |n U= ，
11 2={ID ,ID , , ID }nU 。 

对于数据块 jF 。选定用户 IDi 作为数据的上传者，

IDi 计算如下。 
1) 记 = ||jW U j ，选择一个随机的 ,j i nk QR∈ 并

计算 3( )j jh H W= ， , ,( ) mode
j i j ia k n= 。  

2) 选取 ,j ir [0, ]e′ 并计算 ,
, , modj ir e

j i j j iC h a n′= ,

令 , ,j i j iD r= 并广播 ,(ID , )i j iC 。 

3) 收到 ,(ID , ),s j sC j i≠ 后，用户 IDi 计算 

 

1

,
=1

mod
n

j j s
s

C C n=∏
 

 ( ) 2 ( )
, , ID modj j

i

F H C
j i j iz k x n

+
=  

并广播 ( ), ,,j i j iz D 。  

4) 计算
1

,
1

mod
n

j j i
i

z z n
=

=∏ 和
1

,
1

mod
n

j j i
i

D D n
=

=∏ 。  

5) 对于块 jF ，输出标签 =( , )j j jT z C 。然后，

通过安全通道将 jD 发送到验证者。  

GenProof (chal) V→ 。收到挑战 1 2chal=( , , )c k k

后，其中 ˆ1 c n≤ ≤ , *
1 2, nk k Z∈ ，PCS 计算如下。 

1) 对于1 j c≤ ≤ ，PCS 计算 

1 2
( ), ( )j k j ki j f jπ α= =  

2) PCS 计算 

 1

modj

i j

c

j

z z nα

=

=∏
 

  

1

,
1 1

modj

i sj

n c

s j

z z nα

= =

=∏∏
 

 1

modj

i j

c

j

C C nα

=

=∏
 

3) PCS 计 算 2
1

ˆ ( ( ))
j j

c

j i i
j

F H Cσ α
=

= +∑ 并 将

ˆ=( , , )V z C σ 发送给验证者。  
CheckProof (chal, )V → 成功 /失败。根据挑战

1 2chal=( , , )c k k 和响应 ˆ=( , , )V z C σ ，验证者计算如下。 

1) 对于1 j c≤ ≤ ，计算 

 1
( )j ki jπ=

 

 2
( )j kf jα =

 

 
= ||jW U j

 

             
2

1
ID

(ID ) mod
i

i
U

y H n
∈

= ∏  

2) 验证者将 σ̂ 发送给 PKG。  
3) PKG 计算

ˆ ˆ( mod ( )) mode n e nv y yσ σ φ′ ′− −= = ，并将

v 发送给验证者。  
4) 验证者检测以下等式是否成立。 

 
3

1

( ) modj i j

j

c D
i

j

C zee H W n
α

=

′= ∏
 

如果等式成立，验证者输出“成功”；否则，

验证者输出“失败”。 
3.2  安全分析 

ID-MPDP方案的正确性分析和安全性分析如下。 
定理 1  如果上传的数据块−标签对有效，即数

据所有者和验证者是诚实的，并且数据没有被篡

改，那么上传的数据块−标签对能够通过验证者的

完整性检测，即 CheckProof 满足正确性。 
证明  正确性来自以下推导。 

 
1

,
1 1 1

mod = modj j

i i sj j

nc c

j j s

C C n C nα α

= = =

= =∏ ∏∏      
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1
,

,

1
1 ,

1
,

1

,

1
2

,

1 1

3
1 1 1

3
1 1 1

( ( ))
3

1 1 1

ˆ

mod

( ) mod =

( ) mod

( ) ( ) mod

i s jj j

i i sj j

n

j i sj
j s

ji sj

j ij j

ji sj

i i j ij j j j

i s jsj

nc
r e

j s

nc c r
ee

i
j s j

nc c
Dee

i
j s j

nc cF H C Dee
iID

j s j

ee

h a n

k H W n

k H W n

z x H W n

z y

α α

α
α

αα

αα

σ

=

′

= =

′

= = =

′

= = =

− + ′

= = =

′ −

=

=

=

∑

∏∏

∏∏ ∏

∏∏ ∏

∏∏ ∏

3
1

3
1

( ) mod

( ) mod

j i j

j

j i j

j

c
De

i
j

c
Dee

i
j

H W n

z v H W n

α

α

′

=

′

=

=∏

∏

 

定理 2  基于 RSA(e)问题困难性假设，

ID-MPDP 方案满足不可伪造性。即如果敌手可以在

1t 时间内以 ε ′的概率破坏 ID-MPDP 方案，那么

RSA(e)问题可以在
1 2 31 2 ( H H Ht t t O N N N< + + + + +

 
KG TB )N N+ 时间内以 1(1 )nρ ε− 的概率被解决，其

中， (0,1)ρ ∈ ，2t 是常数，
1 2 3 KG TBH H HN N N N N、 、 、 、

分别表示请求不同预言的时间，即 1H -预言机、 2H -
预言机、 3H -预言机、KeyGen-预言机、TagBlock-

预言机。 
证明  不失一般性，令存储的索引−数据块集

合为{ }1 2(1, ), (2, ), , ( , )nF F n F 。 1n 个数据所有者表

示为
11 2, , , nO O O 。设 S 为挑战者， A 为敌手（即

PCS 和 1 1n − 个数据所有者）。假设 1 1n − 个数据所有

者拥有私钥集 ID 1{ ,1 1}
j

x j n −≤ ≤ ，公钥是其身份。

存在一个不参与合谋的数据所有者
1nO 。

1nO 的身份

为
1

IDn ，私钥未知，令
11 2{ID , ID ,. , ID }nL = 。所

有数据所有者的私钥都是基于模数 n实现的，给出

( , , )n e y 。S 的目标是找到
1

modeb y n= 。 S 与 A交

互如下。 
Setup。 S 选择一个素数 e′满足 22 2k ke′≤ ≤

和 1 12 /k n e e n′< < 。初始化 1 2Tab Tab、 、 3Tab 。 1Tab
存储哈希函数 1H 的请求响应， 2Tab 存储哈希函数

2H 的请求响应， 3Tab 存储哈希函数 3H 的请求  

响应。 
Query。A自适应地请求哈希函数 1 2 3H H H、 、

和标签预言机。 

1) 1H -预言机。收到请求 { }*ID 0 1∈ ， 时， S 检

测 1Tab 。如果已对 ID 进行了 1H 请求，则 S 检索记

录的元组 ID(ID, , , )b yδ 并返回 1(ID)H y= 。否则，S
抛掷硬币 b ， 0b = 的概率为 ρ ， 1b = 的概率为

1 ρ− 。根据不同的结果， S 执行以下过程。 
① 当 0b = 时，选择一个随机的 ID nZδ ∈ 并计

算 ID
ey δ= 。令 1(ID)H y= ， S 将 ID(ID, , , )b yδ 存储

在 1Tab 中。  
② 当 1b = 时，选择一个随机的 IDδ nZ∈ 并计

算 ID
ey δ= 。令 1(ID)H y= ， S 将 ID(ID, , , )b yδ 存储

在 1Tab 中。  
2) 2H -预言机。收到请求 nC Z∈ 后，检测

2Tab 。如果已对C 进行了 2H 请求，则 S 检索记录

元组 ( , )CC s 并返回 2 ( ) CH C s= 。否则，S 选择一个

随机值 {0,1}k
Cs ∈ 并返回 2 ( ) CH C s= 。 S 将记录

( , )CC s 存储在 2Tab 中。  
3) 3H -预言机。对于请求 = ||jW U j（ j 是块 jF

的索引）， S 检测 3Tab 。如果已对 jW 进行了 3H 请

求，则 S 检索记录的元组 ( , )
jj WW h 并返回 3( )jH W =

 
jWh 。否则， S 选择一个随机的 QR

jW nh ∈ 并返回

3( )
jj WH W h= 。 S 将记录 ( , )

jj WW h 存储在 3Tab 中。  

4) KeyGen 请求。S 收到身份 ID 后，S 在 1Tab

中查找条目 ID 。如果不存在这样的条目，则 S 对身

份 ID 执行 1H 请求。否则，存在记录 ID(ID, , , )b yδ 。

基于不同的b ， S 执行以下过程。 
① 当 0b = 时， S 以 2

IDδ 响应 A，即 2
ID IDx δ= 。  

② 当 1b = 时， S 中止游戏。  
5) TagBlock-预言机。收到 ( , )jF j 和用户组 L的

TagBlock 请求时， S 执行以下过程。对于 L，如果

S 可以从 KeyGen-预言机获得所有私钥，则 S 执行

TagBlock。否则， S 计算 eh y ′= 。当 IDi L∈ ， S 执

行以下过程。 
①当 0ib = 时，选择 , QRi j nk ∈ ， ,i j er Z∈ 并计

算 , ,
e

i j i ja k= ， ,
, ,

i jr e
i j i jC h a ′= ，令 , ,i j i jD r= ；否则，

选择 ,i j es Z∈ 并计算 ,
,

i je s
i jC y ′= 。  

② 对 于 IDi L∈ ， 计 算  ,
IDi

j i j
L

C C
∈

= ∏ 和

2 ( , )j j jc H C L F= + 。 

③当 0ib = 时，计算 , , IDii j i jz k x= ；否则，计算
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如下。 

 , , modi j i j jr s c e= +
 

 
1

, , ,( )i j i j j i jl s c r e−= + −
 

 
,

,
i j jl c

i j jz y δ=
 

令 , ,=i j i jD r 。 

④ 对于 IDi L∈ ，计算  

 ,
IDi

j i j
L

z z
∈

= ∏ , ,
IDi

j i j
L

D D
∈

= ∏  

⑤ 输出 ( , , )j j jz C D 。集合 S 表示{ | ( , )jj F j 已

查询过 TagBlock 预言机}。 
挑战。 A 向 S 提出挑战

1 2chal=( , , )c k k 。对于

1 j c≤ ≤ ， A计算
1
( )j ki jπ= ，则 1 2, , , ci i i 是 A请

求对其进行完整性检测的块索引。限制条件是

1 2{ , , , }ci i i S∉ 。 

伪造。为了响应 chal ， A 生成有效证明

=( , , )V z C σ 。通过使用分叉定理，A能够伪造另一个

有效证明 ˆ ˆˆ=( , , )V z C σ ，该证明基于相同的挑战和随

机性。 
破 解 。 假 设 V 和 V̂ 是 有 效 伪 造 ，以及

1
2

1
1

(ID )
n

i
i

y H
=

=∏ ，可得 

 
3

1

( ) j i j

j

c
Dee e

i
j

C z y H W
ασ′ ′−

=

= ∏
 

 

ˆ
3

1

ˆ ( ) j i j

j

c
Dee e

i
j

C z y H W
ασ′ ′−

=

= ∏
 

 
ˆ1ˆ( )ezz yσ σ− −=  

对于用户组 { }11 2 1ID , ID , , IDnL −= ，可以分为

2 个独立的用户组 1L 和 2L ，其定义如下。 

 1L ={ 1ID | 0i L b T∈ = 在 中对应的记录 } 

2L ={ 1ID | 1i L b T∈ = 在 中对应的记录 } 

设 2L 的基数为 2| |L ，得到 

 
1 2

ˆ1 2 2
ID

ID ID

ˆ( ) ( ( ) )
i i

i i

e e e
ID

L L

zz y σ σδ δ− −

∈ ∈

= ∏ ∏  

 2 ˆˆ 2| |( )1 2( )
ID

ID

ˆ( )
i

i

Le

L

zz y σ σσ σδ −− −

∈

=∏  

由于 +1
12k n e< ，因此 2 ˆgcd( ,| | ( )) 1e L σ σ− = ，

使用扩展的欧几里得算法得到 y 的 e次根。  

根据假设， A 在时间 1t 内以概率 ε 获得伪造的

V 。在上面的模拟中，必须完成 A和 S 之间的交互。

在交互中，假设 A请求 1H -预言机
1HN 次，请求 2H -

预言机
2HN 次，请求 3H -预言机

3HN 次，KeyGen-

预言机 KGN 次，以及 TagBlock-预言机 NTB 次。基

于相同的块和随机性产生第二次伪造时，A将花费

时间 2t 。在模拟中，为了继续游戏，至少一个私钥

对应于 1b = ，概率为 11 nρ− 。这样， S 在时间

1 2 31 2 KG TB( )H H Ht t O N N N N N+ + + + + + 内 以

1(1 )nρ ε− 的概率破解 RSA 问题。基于 RSA 问题困

难性假设，定理 2 得证。 
定理 3  假设 PCS 已存储 n̂ 个块标签对

( )ˆ ˆ1 1 2 2( , ), ( , ), , ( , )n nF T F T F T ，并且修改了 d 个数据

块 -标签对。设挑战为
1 2chal=( , , )c k k ，所提的

ID-MPDP 方案是
ˆ,1

ˆ ˆ

cd n d
n n

⎛ ⎞−⎛ ⎞−⎜ ⎟⎜ ⎟
⎝ ⎠⎝ ⎠

安全的。令 RP 为

检测到修改的概率，则 

 ˆ ˆ 11 1
ˆ ˆ 1

c c

R
n d n c dP

n n c
− − + −⎛ ⎞ ⎛ ⎞− −⎜ ⎟ ⎜ ⎟− +⎝ ⎠ ⎝ ⎠

≤ ≤  

证明  令 R 为验证者选择并已由 PCS 修改的数

据块−标签对的数目， RP 定义为 Pr{ 1}RP R= ≥ ，则 

 
Pr{ 1}=1 Pr{ 0}=

ˆ ˆ ˆ1 11
ˆ ˆ ˆ1 1

RP R R
n d n d n c d

n n n c

= − =

− − − − + −
−

− − +

≥

 

所以有 

 ˆ ˆ 11 1
ˆ ˆ 1

c c

R
n d n c dP

n n c
− − + −⎛ ⎞ ⎛ ⎞− −⎜ ⎟ ⎜ ⎟− +⎝ ⎠ ⎝ ⎠

≤ ≤  

证毕。
 

4  性能分析 

4.1  计算消耗 
假设存在一个文件 F ，它属于 1n 个数据所有

者。将文件 F 分成 n̂个数据块。在 KeyGen 阶段，

对于身份 ID，PKG 需要执行哈希函数 1H 和以整数

n为模的指数算法。在 TagBlock 阶段中，对于单个

数据块，每个所有者将计算一次哈希函数 3H 、4 次

模 幂 n 计 算 和 12 1n − 次 乘 运 算 。 对 于 挑 战

1 2chal=( , , )c k k ，PCS 将执行2c 次幂运算和2( 1)c − 次

乘运算，执行 2 1c − 次加法和 c 次乘法。在

CheckProof 阶段中，验证者将执行 1 1c n+ + 次幂运
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算和 1 1c n+ − 次乘运算。另外， PKG 将计算

ˆ mod ( )nσ φ 和一次幂运算。  
4.2  通信消耗 

RSA 的有效性取决于整数因子分解的计算困

难性。1024 bit 的非对称密钥长度通常被认为是

RSA 加密算法所需的最小长度。 
数据上传一次可以全部完成，仅考虑完整性请

求和响应引起的通信消耗。在完整性请求中，验证

者将挑战
1 2chal=( , , )c k k 发送到 PCS。换句话说，验

证者将 *
nZ 中的 2 个元素和一个小整数 c 发送到

PCS。当 n 的长度为 1 024 bit 时，挑战的长度为

ˆ ˆ1024 2+lb 2 048+lbn n× = bit。为了响应验证者的挑

战， PCS 生成证明 ˆ=( , , )V z C σ ，其长度小于

1 024 3 3 072× = bit。 
4.3  降低数据块扩展率 

不失一般性，假设上传的文件为 F ，将其分为

n̂个块 ˆ1( , , )nF F F= 。为了实现远程数据完整性检

测，必须为每个块生成相应的标签。在标签

( )
1 1

, ,
1 1

, mod , mod
n n

j j j j i j s
i s

T z C z n C n
= =

⎛ ⎞
= = ⎜ ⎟⎜ ⎟

⎝ ⎠
∏ ∏ 的生成

过程中，如果已知生成器 IDi
x 的阶数 q̂，则 jF 的长

度必须小于 q̂ 的长度。由于 IDi
x 和 q̂ 都是未知的，

因此 jF 的长度是任意的。因此，ID-MPDP 方案可

以降低块扩展率。 

4.4  可转换性 
在CheckProof阶段，秘密值 11,2, ,iD i n=（ ）是

必不可少的。当验证者获得授权并获得秘密值 iD

时，它可以执行GheckProof 。否则，它将无法执行

CheckProof。因此，当数据所有者将 iD 保密时，

ID-MPDP 方案是私有远程数据完整性检测。当数据

所有者将 iD 公开时，ID-MPDP 方案就是公共远程

数据完整性检测。当数据所有者将 iD 发送给某些特

殊的验证者时，ID-MPDP 方案就是指定验证者远程

数据完整性检测。因此，该方案是可转换的。 
4.5  方案比较 

本节将 ID-MPDP 方案的计算和通信消耗与文

献[14-15]方案进行对比。本文方案和文献[14-15]方
案都是使用 RSA 设计的。由于哈希函数和加法效率

较高，因此在比较中将它们省略。表 2 给出了 3 种方

案的计算和安全性比较。在表 2 中， 1n 表示数据所

有者数，Exp 和 Mul 分别表示乘运算和幂运算的时

间消耗，Sig 和 VeriCert 分别表示生成签名和验证

证书的时间消耗。在 PKI 中，验证来自证书颁发机

构的证书是必不可少的。同时，本文还比较了它们

的其他属性。文献[14-15]方案是在 PKI 和基于身份

的密码学中设计的，需要认证管理。本文方案完全

基于身份的密码学设计，不需要认证管理。同时，

本文方案满足可转换性，文献[14-15]方案不满足可

转换性。另一方面，本文方案可用于处理属于多个

所有者的数据，文献[14-15]方案不能用于处理属于

多个所有者的数据。 
表3将本文方案的通信消耗与文献[14-15]方案进

行了比较，包括以下三部分：标签大小、挑战大小

和响应大小。在表 3 中， n表示 RSA 中的安全大

整数，n̂表示总块数， 1n 表示所有者数。在文献[14-15]
方案中，签名是必要的，用 | Sig| 表示签名长度，

用 | |μ 表示合计块数量。 

从表 2 和表 3 可知，ID-MPDP 方案具有以

下优点。 
1) 该方案可用于多所有者数据完整性检测，而

表 2 3 种方案的计算和安全性比较（数据所有者数量为 n1） 

方案 TagBlock CheckProof PKI 基于身份 可转换性 多所有者

文献[14]方案 1 1 15 Exp 3 Mul Sign n n+ +  1 1 1( +2)Exp+ Mul+ VeriCertn c cn n  需要 部分 否 否 

文献[15]方案 1 1 16 Exp Mul Sign n n+ +  1 1 14 Exp Mul VeriCertn n n+ +  需要 部分 否 否 

本文方案 2
1 1 14 Exp ( ) Muln n n+ +  1 1( 2)Exp ( )Muln c n c+ + + +  不需要 是 是 是 

表 3 3 种方案的通信消耗比较（数据所有者数量为 n1） 

方案 标签大小（数据所有者→PCS） 挑战大小（验证者→PCS） 响应大小（PCS→验证者） 

文献[14]方案 1(3 2 | Sig |)n n +  1 ˆ( 2 )n n n+  1(3 2 | Sig | +| |)n n μ+  

文献[15]方案 1(2 | Sig |)n n+  1 ˆ( 2 )n n n+  1(2 | |)n n μ+  

本文方案 2n  ˆ 2n n+  3n  
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其他方案则不能。  
2) 相对于文献[14-15]方案，该方案具有较低的

数据块扩展率。  
3) 利用基于身份的公钥密码学，消除了证书管

理成本。 
4) 该方案是可转换的，高效且满足更多安全性

要求。 
4.6  仿真实验 

仿真实验采用 C 语言和 Miracl 库。PCS 和 PKG
运行在 DELL PowerEdge R420 服务器，该服务器性

能如下。 
① CPU：Intel R Xeon R processor E5-2400，

E5-2400 v2 product families 
② Physical Memory：8 GB DDR3 1 600 MHz 
③ OS：Ubuntu 13.04 Linux 3.8.0-19-generic 

SMP i686  
验证者运行在 PC 平台，性能如下。 
① CPU：Intel(R) Core(TM) i5-3470 CPU@ 

3.20 GHz 
② Physical Memory：4.00 GB (3.36 GB available) 
③ OS：Windows 7 
TagBlock 阶段的计算时间如图 1 所示。 

 
图 1  TagBlock 阶段的计算时间 

GenProof 阶段和 CheckProof 阶段的计算时间

如图 2 所示。在 GenProof 阶段，计算时间来自 PCS
和 PKG。在 CheckProof 阶段，计算时间来自验证

者，n1 表示数据源数目。 

5  结束语 

在公有云中，本文提出了一种基于身份的多

所有者数据完整性检测的 ID-MPDP 方案，基于

RSA 构造了具体方案。安全性分析和性能分析表

明，所提的 ID-MPDP 方案是可证明安全的和高

效的。 

 
图 2  GenProof 阶段和 CheckProof 阶段的计算时间 
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